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Gesetzliche Anforderungen durch DSGVO und 

BDSG 

Kaum eine Software wird von Datenschützern derzeit so 

kontrovers diskutiert wie Microsoft 365.  

Kritisiert wird insbesondere, dass Microsoft umfangreich 

Daten erhebe und eine potentielle Übermittlung in 

Drittländer stattfindet. Wie problematisch ist also der 

Einsatz von Microsoft 365? 

Ist Microsoft 365 für Unternehmen nicht zulässig, weil es 

das Datenschutzrecht nicht zulässt? Ein solches 

Szenario erscheint nicht nur wenig praktikabel, sondern 

ein genauer Blick in die Datenschutz-Grundverordnung 

(DSGVO) zeigt: Es lässt sich auch rechtlich kaum 

begründen.  

Um die aber durchaus vorhandenen Datenschutzrisiken 

einzudämmen, sind Sie als Verantwortlicher n in aller 

Regel dazu verpflichtet, vor und beim Einsatz von 

Microsoft 365 im Unternehmen eine Risikobewertung 

oder auch Datenschutzfolgeabschätzung 

durchzuführen. Die bedeutet aber nicht bloß 

zusätzlichen Aufwand, sondern bringt auch Vorteile mit 

sich: die Übersicht und Dokumentation über 

Datenverarbeitungsprozesse, die Identifizierung von 

Problemen und die Vermeidung von 

Datenschutzvorfällen sowie den dazugehörigen 

Bußgeldern.  

Neben dieser initialen Risikobewertung müssen Sie als 

Verantwortlicher eine regelmäßige Überprüfung Ihrer 

eingesetzten Software vornehmen und diese auf 

Compliance überprüfen. 

 

 

Was bietet Ihnen der Compliance Checkup? 

 Einhaltung von gesetzlich vorgeschriebenen 

regulatorischen Anforderungen 

 Einhaltung von DSGVO 

 Konzeptvorschläge für ein konformes 

Vorgehen 

 Zielsetzung bzgl. Aufbewahrung / 

Datenklassifizierung / Verschlüsselung 

 

Neben dieser initialen Risikobewertung müssen Sie 

als Verantwortlicher eine regelmäßige Überprüfung 

Ihrer eingesetzten Software vornehmen und diese auf 

Compliance überprüfen. 

In diesem Checkup bewerten wir Ihre derzeitige 

Konfiguration von Microsoft 365 im Hinblick auf 

Compliance Fragenstellungen. Hierzu werden wir 

einschlägige Rechtsvorschriften aus der DSGVO, 

dem BDSG und weiteren Gesetzgebungen gegen Ihre 

aktuelle Konfiguration prüfen. 

Diese Empfehlungen für die Konfigurationen kommen 

von diversen Aufsichtsbehörden, der 

Datenschutzkonferenz (DSK), dem Europäischen 

Datenschutzausschusses (EDSA) und aus Best-

Practice-Ansätzen.  

Neben der Prüfung Ihrer Microsoft 365 Konfiguration 

prüfen wir weitere Pflichten aus der DSGVO wie z.B. 

die Dokumentationspflichten für Sie als 

Verantwortlicher. 

 

 

Der Compliance Checkup  
für Microsoft 365! 
Mit diesem Leistungsangebot erhalten Sie einen Überblick, ob und inwieweit Sie 

regulatorische und gesetzliche Anforderungen erfüllen. Des Weiteren erhalten Sie von 

unseren Experten erste Empfehlungen, wie eine Umsetzung aussehen kann.   
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Microsoft 365 – Konforme Verwendung der Cloud 

Immer mehr Unternehmen entscheiden sich,  Cloud-

Lösungen von Microsoft einzusetzen. Indem 

Anwendungen in die Cloud verlagert werden, lassen sich 

interne Kosten einsparen und die Flexibilität erhöhen. 

Gleichzeitig ändert sich durch den Einsatz von 

strategischen Cloud Lösungen auch das Handling und 

die Administration.  

Unsere Erfahrungen in der Praxis zeigen, dass die 

aktuelle Standardkonfiguration von Office 365, den 

gegenwärtigen Complianceanforderung oftmals nicht 

gerecht wird. Zwangsläufig ist es notwendig, 

entsprechende Maßnahmen zu treffen, um Prozesse 

und Konfigurationen zu optimieren. Controlware hat auf 

Basis aktueller Best Practice-Ansätze ein Vorgehen 

entwickelt, um die gesetzlichen Anforderungen beim 

Weg in die Cloud für unsere Kunden so einfach wie 

möglich zu gestalten und Bußgelder zu vermeiden.  

Für unsere Kunden, die schon in der Cloud sind, haben 

wir den Compliance Checkup entwickelt. Mit dieser 

speziellen Dienstleistung prüfen wir die 

sicherheitsrelevanten Einstellungen in der Cloud-

Umgebung und erstellen eine Übersicht mit 

empfehlenswerten Maßnahmen bei sicherheitskritischen 

Einstellungen. 

Warum macht ein Compliance Checkup Sinn? 

Nicht umgesetzte gesetzliche Anforderungen können 

erhebliche finanzielle Kosten verursachen. 

Grundsätzlich müssen Datenschutz-relevante 

Sicherheitsvorfälle gemeldet werden, was sowohl einen 

Vertrauensverlust seitens der Kunden als auch einen 

erheblichen Imageschaden nach sich ziehen kann. 

Die Funktionen und Einstellungsmöglichkeiten bei 

Microsoft 365 sind vielfältig und schwer zu überblicken. 

Viele der Standardfunktionen entsprechen nicht den 

deutschen Sicherheitsstandards. Die Experten von 

Controlware prüfen mit dem Compliance Checkup  die 

relevanten Einstellungen auf Basis von Best Practice-

Erfahrungen. Die Durchführung wurde von uns über 

mehrere  Jahre optimiert und zeigt unseren Kunden die 

sicherheitskritischen Einstellungen auf. Neben der 

Identifikation erhalten unsere Kunden detaillierte  

Handlungsempfehlungen und deren Auswirkungen. 

Auf Wunsch unterstützt  Controlware Sie auch bei der 

Umsetzung der empfohlenen Maßnahmen sowie bei der 

Planung zukünftiger Schritte  bei Ihrer Cloud-Journey. 

 
 

Unter welchen Voraussetzungen sollten Sie einen 

Compliance Checkup durchführen lassen? 

Mit dem Compliance Checkup erhalten Sie das 

Grundgerüst bzgl. regulatorischer Anforderungen Ihrer 

Cloud-Umgebung. Unter diesen Umständen empfehlen 

wir einen Security Checkup durchzuführen: 

 

Welche Leistungen sind im Compliance Checkup 

enthalten? 

Neben umfangreichem Know-how im Security-Bereich 

erhalten Sie Empfehlungen, um den heutigen 

Complianceanforderungen nach Best Practice gerecht 

zu werden. 

 

Welche Bereiche deckt der Compliance Checkup 

ab? 

In vielen Unternehmen werden unterschiedliche Dienste 

der Microsoft 365 Produkte eingesetzt. Die Leistungen 

von Controlware decken folgende Bereiche ab: 

 Identitäten 

 Microsoft Services 

 Datenmanagement 

 Governance 

 

 Sie möchten Microsoft 365 einführen 

 Sie haben Microsoft 365 eingeführt und haben 

noch nicht geprüft, ob Sie regulatorischen 

Anforderungen erfüllen 

 Sie möchten prüfen, ob die bisher 

umgesetzten Maßnahmen richtig umgesetzt 

wurden 

 Sie kennen das Risiko Ihrer aktuellen 

Konfiguration nicht 

 Bisher lag der Fokus auf Umsetzungsthemen 

und Compliancethemen wurden vernachlässigt 

 

 Überprüfung von mehr als 30 wichtigen 

regulatorischen Anforderungen in Ihrer Cloud-

Umgebung 

 Erstellung eines Maßnahmenplans für eine 

konforme Verwendung von Microsoft 365 

 Erfüllung von Sorgfalts- und 

Dokumentationspflichten 


