
Hybrider Ansatz für 
eine risikobasierte 
Informationssicherheit
Wie die Amadeus FiRe AG mit den IT-Grundschutz- 
Empfehl ungen des BSI den Grundstein für eine syste-
matische IT-Security legte – und dieses Fundament als 
Sprungbrett für die ISO 27001-Zertifizierung nutzte.

Als Personaldienstleister managt und verarbeitet die Amadeus 
FiRe AG täglich hochsensible personenbezogene Daten ihrer 
Bewerber, Mitarbeiter, Kunden und Schulungsteilnehmer – und 
muss in diesem streng reglementierten Umfeld ein Höchstmaß 
an Sorgfalt, Sicherheit und Compliance gewährleisten. Daher 
hat das Unternehmen schon vor Jahren mit einer Zertifizierung 
nach der international anerkannten Norm für Qualitätsmanage-
ment ISO 9001 und der Umsetzung eines ganzheitlichen Si-
cherheitskonzepts auf der Basis der IT-Grundschutz-Vorgaben 
den Grundstein für eine Systematisierung seiner Informations-
sicherheit gelegt. Im Jahr 2020 nahm das Team dann gemein-
sam mit der Networkers AG den nächsten Meilenstein in An-
griff: die anspruchsvolle Zertifizierung nach ISO 27001.
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Die Amadeus FiRe AG ist seit mehr als 
35 Jahren der spezialisierte Personal-
dienstleister für Zeitarbeit, Personal-
vermittlung und Interim Management 
im kaufmännischen und IT-Bereich. 
Im Sektor der Personaldienstleistun-
gen und der beruflichen Weiterbildung 
ist die Amadeus FiRe-Gruppe mit weit 
über 100 Niederlassungen bundesweit 
vertreten und mit dem lokalen Kandida-
ten- und Arbeitsmarkt bestens vertraut. 
Zusammen mit den konzerneigenen 
Fort- und Weiterbildungsinstituten bie-
tet das Unternehmen Bewerbern, Mit-
arbeitern, Unternehmenskunden sowie 
Schulungs- und Seminarteilnehmern 
ein exklusives, ineinandergreifendes 
Dienstleistungsportfolio. Auf diese Wei-
se entstehen einzigartige Synergien 
und neue Karriereperspektiven. Dabei 
setzt die Amadeus FiRe Gruppe stets 
auf nachhaltige und langfristige Partner-
schaften mit den Menschen, mit denen 
sie zusammenarbeitet. Diese wiederum 
profitieren von einer zielführenden Be-
gleitung und Unterstützung.

www.amadeus-fire.de
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Erfolg schreibt Geschichte



methodischen und angemessenen 
Schutz unserer Anwender, Daten 
und Systeme sicherzustellen. Wir 
haben das Regelwerk gemeinsam 
mit der Networkers AG vor einigen 
Jahren implementiert, um ein ro-
bustes Fundament für unsere Infor-
mationssicherheit zu legen, unse-
re Prozesse zu optimieren und die 
Weichen für eine kontinuierliche 
Verbesserung zu stellen. Und das 
hat auch wunderbar funktioniert.“

Pragmatischer Ansatz  
mit Ablaufdatum

So erfolgreich der pragmatische 
Ansatz aber auch war, wusste das 
Team von Anfang an, dass das re-
lativ statische Regelwerk des BSI 
in der dynamischen IT-Infrastruk-
tur mit der Zeit an seine Grenzen 
stoßen würde. Dies gilt umso mehr, 
als die Vorgaben nur bedingt ge-
eignet sind, um auf Dauer mit sich 
verändernden Bedrohungsland-
schaften und zunehmend strengen 
regulatorischen Bestimmungen 
Schritt zu halten. Daher hielt sich 
Amadeus FiRe die Option offen, 
mittelfristig ein unternehmenswei-
tes ISMS zu implementieren, und 
mit der ISO 27001 Zertifizierung 
die Weichen für einen international 

Seit dem Inkrafttreten der Daten-
schutzgrundverordnung (DSGVO) 
im Mai 2018 stehen Unternehmen 
unter hohem Druck, personenbe-
zogene Daten standardisiert und 
risikobasiert zu schützen. Viele Be-
triebe nehmen dies zum Anlass, ihr 
unternehmensweites Informations-
sicherheitsmanagement zu syste-
matisieren – und entscheiden sich 
dabei für einen von zwei Ansätzen: 
Entweder orientieren sie sich an 
den Empfehlungen des Bundes-
amts für Sicherheit in der Informati-
onstechnik (BSI) und setzen ihre In-
formationssicherheit auf der Basis 
des IT-Grundschutz-Kompendiums 
auf, um ein angemessenes Schutz-
niveau zu gewährleisten. Oder sie 
implementieren ein ganzheitliches 
Informationssicherheitsmanage-
mentsystem (ISMS) und etablie-
ren mit der ISO 27001 eine High- 
 Level- Struktur für die Systemati-
sierung der Informationssicherheit. 
Die Themen Sicherheit und Daten-
schutz werden damit nachhaltig in 
die Arbeitsabläufe integriert.

Zwei Modelle, kein 
Königsweg 
Beide Ansätze haben zweifel-
los ihre Daseinsberechtigung und 
helfen Unternehmen dabei, kriti-
sche und sensible Daten zuver-
lässig zu schützen. Die Erfahrung 
zeigt aber auch, dass in der Praxis 
beide Methoden ihre Tücken ha-
ben, wie Jürgen Sonsalla, Senior 
Consultant und Co-Team Leader 
Security Services, bestätigt:

„Wer sich bei der Informations-
sicherheit ausschließlich auf die 
Vorgaben des IT-Grundschutzes 
verlässt, wird bei entsprechender 
Skalierung – etwa, wenn er neue 
Geschäftsbereiche integriert, ins 
Ausland expandiert oder in be-
sonders streng regulierten Märk-
ten Fuß fassen möchte – über kurz 
oder lang den robusten High-Le-
vel-Unterbau und das internatio-
nale Standing des DIN ISO-Stan-
dards vermissen. Und auf der 
anderen Seite gibt es immer wie-
der Unternehmen, die mit viel Eifer 

und Begeisterung ihre ISO 27001 
Zertifizierung angehen, sich dann 
aber im administrativen Klein-Klein 
verlieren, statt die Umsetzung der 
erforderlichen technischen und or-
ganisatorischen Maßnahmen vor-
anzutreiben. Die Herausforderung 
liegt darin, den für das jeweilige 
Unternehmen passenden Weg zu 
finden – und langfristig in den Ar-
beitsalltag zu integrieren.“

Kurz: Die Wahl zwischen dem IT- 
Grundschutz des BSI und der Zer-
tifizierung gemäß ISO 27001 ist 
weg weisend, aber auch alles an-
dere als einfach. Eine spannende 
Alternative zeigt das Beispiel der 
Amadeus FiRe AG, die sich eben 
nicht zwischen den beiden An-
sätzen entschied, sondern einen 
smarten hybriden Ansatz wählte – 
und sich so das Beste aus beiden 
Welten sicherte.

„Die Sicherheit unserer digitalen 
Assets hatte für uns schon immer 
höchste Priorität: Schließlich ma-
nagen wir als Personaldienstleister 
für Kunden, Bewerber und Mitarbei-
ter Unmengen hochsensibler Da-
ten, die auf keinen Fall kompromit-
tiert werden dürfen. Ein Data Breach 
wäre für uns in mehr als einer Hin-
sicht existenzbedrohend – sowohl 
mit Blick auf die Folgekosten eines 
solchen Angriffs, als auch mit Blick 
auf den enormen Vertrauensverlust“, 
erklärt Elmar Roth, Bereichsleitung 
Informationstechnologie bei Ama-
deus FiRe. „Die Absicherung nach 
dem vom BSI herausgegebenen 
IT-Grundschutz-Kompendi um war 
für uns als mittelständisches Unter-
nehmen daher lange Zeit ein her-
vorragender Leitfaden, um einen 

Elmar 
Roth
Bereichsleitung 
Informations-
technologie
Amadeus FiRe

IT-Grundschutz

Das vom Bundesamt für Sicher-
heit in der Informationstech-
nik herausgegebene IT-Grund-
schutz-Kompendium ist die 
grundlegende Veröffentlichung 
des IT-Grundschutzes. Zusam-
men mit den BSI-Standards bil-
det es die Basis für alle, die sich 
umfassend mit dem Thema In-
formationssicherheit befassen 
möchten. Anhand der soge-
nannten IT-Grundschutz-Bau-
steine beleuchtet es die rele-
vanten Sicherheitsaspekte der 
IT, erläutert Gefährdungen, 
definiert Sicherheitsanforde-
rungen und gibt Hinweise zur 
Umsetzung von Schutzmaß-
nahmen.
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standardisierten Security-Ansatz 
zu stellen. Ab Mai 2018 wurden die 
entsprechenden Pläne dann immer 
konkreter, wie Thorsten Sader, In-
formationssicherheitsbeauftragter 
(ISB) bei Amadeus FiRe, erklärt: 

„Seitens des Gesetzgebers, seitens 
der internen Stakeholder und sei-
tens der Kunden wuchs der Druck, 
das Thema Informationssicherheit 
in eine robuste High-Level-Struktur 
einzubetten. Unser Ziel war es, un-
sere Abläufe noch stärker zu sys-
tematisieren, klarer zu dokumentie-
ren und nachhaltiger in die Abläufe 
einzubinden. Auf diese Weise woll-
ten wir auch ein klares Signal nach 
außen setzen, dass wir das Thema 
sehr ernst nehmen und mit unseren 
Maßnahmen auf der Höhe der Zeit 
sind.“

Startschuss für die  
ISO-Zertifizierung

Wie bereits bei der Umsetzung der 
BSI-Empfehlungen zog das Team 
von Amadeus FiRe auch bei die-
sem Projekt schon in der Frühpha-
se das Team der Networkers AG 
hinzu, um gemeinsam die Weichen 
für eine erfolgreiche ISO 27001 
Zertifizierung zu stellen. Deren 
Consultants waren bestens mit der 
Infrastruktur vertraut und beglei-
ten seit vielen Jahren ISO 27001 
Auditierungen in Unternehmen un-
terschiedlichster Branchen – und 
waren somit der perfekte Trusted 
Advisor für die Planungsphase. Da-
bei zeichnete sich vom ersten Tag 
ab, dass Amadeus FiRe in vieler-
lei Hinsicht enorm vom robusten 
BSI-Fundament profitieren würde:

�Das Team hat im Rahmen 
der Umsetzung der BSI-Grund-
schutzvorgaben gelernt, das 
Thema Informationssicherheit 
risikoorientiert zu betrachten.  
Die Verantwortlichen sind es also 
gewohnt, im ersten Schritt stets 
die potenziellen Bedrohungssze-
narien und deren Eintrittswahr-
scheinlichkeit zu analysieren. 
Anschließend gilt es, ausgehend 
von dieser Risikobewertung das 
konkrete Schadenspotenzial auf 
ein angemessenes Maß zu redu-
zieren. Dieser pragmatische und 
praxisnahe Ansatz kam auch bei 
der Einführung eines ISMS nach 
ISO 27001 zum Tragen.

�Die Systematisierung der In-
formationssicherheit ist ein 
anspruchsvolles Change-Ma-
nagement-Projekt. Ein solches 
Projekt wird nur erfolgreich sein, 
wenn es gelingt, alle relevan-
ten Stakeholder mit Rückende-
ckung der Geschäftsführung ein-
zubeziehen, unternehmensweit 
das Bewusstsein für die Securi-
ty zu schärfen und nachhaltig in 
die Unternehmensprozesse ein-
zubinden – kurz: Mitarbeiter aller 
Hierarchieebenen zur Änderung 
ihres Verhaltens zu bewegen. 
Auch hier profitierte das Team 
enorm von den Erfahrungen bei 
der BSI-Grundschutz-Implemen-
tierung.

�Dank Grundschutz stand 
Amadeus FiRe nicht unter 
dem Druck, kurzfristig ihr Se-
curity-Standing zu verbes-
sern. Durch die Umsetzung der 
BSI-Grundschutz-Prinzipien hat-
te Amadeus FiRe durchgehend 
die Gewissheit, dass die Daten 
und Systeme zuverlässig ge-
schützt waren und konnte das 
Projekt ISO 27001 gelassen an-
gehen.

Ende 2020 nahm das IT-Team von 
Amadeus FiRe die Vorbereitung 
der ISO 27001-Auditierung in An-
griff. Das Projekt erstreckte sich 
über vier Phasen:

Phase 1:  
Initialisierung

In der ersten Projektphase galt es, 
die Verantwortlichkeiten, die Ziele 
und den Umfang des Projekts fest-
zulegen.

Phase 2:  
Aufbau der IS-Organisation

Im zweiten Schritt stand die Bereit-
stellung der Ressourcen, die Schu-
lung der beteiligten Mitarbeiter und 
die Vorbereitung des Projekt-Fra-
meworks (also etwa die Definition 
von Dokumentenstandards) im Fo-
kus.

Phase 3:  
Implementierung des ISMS

Diese Schlüsselphase begann mit 
einer detaillierten Bestandsauf-
nahme und umfassenden Risiko-
analysen. Anschließend wurden 
auf der Basis dieser Bewertungen 
geeignete Schutzmaßnahmen so-
wie Prozesse entwickelt und um-
gesetzt.

Phase 4:  
Zertifizierung sowie 
Aufrechterhaltung 
und Verbesserung

Nach Abschluss der eigentlichen 
Zertifizierung galt es, die Weichen 

ISO 27001

Die internationale Norm ISO/
IEC 27001 definiert die An-
forderungen für die Einrich-
tung, Umsetzung, Aufrecht-
erhaltung und Verbesserung 
eines dokumentierten Infor-
mationssicherheitsmanage-
mentsystems in Unternehmen. 
Darüber hinaus umfasst die 
ISO 27001 konkrete Anforde-
rungen für den Umgang mit 
IT-Security-Risiken und spe-
zifiziert Anforderungen für die 
Implementierung geeigneter 
Sicherheitsmechanismen. 

Thorsten 
Sader 
Informations- 
sicherheits- 
beauftrager
Amadeus FiRe
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für eine sichere Integration neuer 
Prozesse und Dienste zu stellen. 
Dieser zyklische Ansatz ermöglicht 
es, Sicherheitsmaßnahmen regel-
mäßig zu prüfen und kontinuierlich 
zu verbessern.

„Insgesamt nahmen die Implemen-
tierung des ISMS und die Vorbe-
reitung der ISO 27001-Auditierung 
rund acht Monate in Anspruch“, 
fasst Thorsten Sader das Projekt 
zusammen. „Dabei haben wir den 
Aufwand einiger Arbeitsschritte – 
etwa den der Dokumentenklassi-
fizierung – zunächst deutlich un-
terschätzt. Hinzu kam Corona und 
damit die Migration ins Homeoffice 
und in die Cloud. Das waren zwei 
dramatische Gamechanger, die 
die Komplexität des Projekts mas-
siv erhöht haben. Am Ende sind 
wir dank des engagierten Teams 
aber doch im Zeitplan geblieben, 
und haben die Auditierung unse-
rer Frankfurter Zentrale im Oktober 
2021 im ersten Anlauf erfolgreich 
absolviert. Dann folgten in kurzen 
Abständen die nächsten 5 Standor-
te. Dabei haben wir vor allem von 
der standardisierten und skalierba-
ren Vorgehensweise profitiert, die 
wir im Alltag als praxisnah und effi-
zient wahrgenommen haben.“

Die ISO 27701-Zertifizierung 
soll folgen

Im nächsten Schritt plant Amadeus 
FiRe nun, die Auditierung gemäß 
ISO 27701 anzugehen. Diese im 
Jahr 2020 vorgestellte Erweiterung 
der ISO 27001 fokussiert ganz auf 
den Datenschutz, ist derzeit aller-
dings noch nicht zertifizierbar.  

Weitere Planungen für die nächst- 
en Monate umfassen die Themen 
sichere Softwareentwicklung so-
wie die Optimierung des Notfall ma-
nagements hinsichtlich möglicher 
Szenarien. 

Amadeus FiRe AG, Konzernzentrale Frankfurt am Main

Kernziele des Projekts

 D Systematische und  
risikobasierte Informationssicherheit

 D Einführung eines DMS und 
Zertifizierung nach ISO 27001

 D Nachhaltige Integration verbindlicher 
Sicherheitsstandards im Arbeitsalltag

 D Informationssicherheitsmanagements  
nach einem weltweit anerkannten Standard

 D Dokumentation des Stellenwerts von 
Sicherheit und Datenschutz

 D Zertifizierung nach ISO 27701,  
sobald diese in Deutschland möglich ist
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Amadeus FiRe AG, Konzernzentrale Frankfurt am Main

„Die ISO 27001-Zertifizierung war alles andere als einfach. Aber 

durch Umsetzung der BSI-Grundschutz-Vorgaben und die Einführung 

der ISO 9001 hatten wir ein sehr gutes Fundament für das Projekt 

gelegt. Rückwirkend betrachtet hat sich der Aufwand auf jeden 

Fall gelohnt: Die Einführung eines ISMS ist für unseren rasch 

expandierenden Konzern eine wichtige Weichenstellung – und für 

unsere Kunden und Stakeholder natürlich ein wichtiges Signal, dass 

wir die Informations- und Datensicherheit sehr ernst nehmen.“

Elmar Roth  
Bereichsleitung Informationstechnologie bei Amadeus FiRe

Fazit
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Die Networkers AG in Hagen ist ein Unternehmen der Controlware- 
Gruppe und seit mehr als 25 Jahren Spezialist für die Entwicklung in-
novativer IT-Infrastrukturen.

Das Unternehmen unterstützt mittelständische und größere Unter-
nehmen bei der Industrialisierung ihrer IT-Umgebungen, um Effizienz, 
Produktivität und Qualität ihrer IT-Services zu steigern.

Die Networkers AG arbeitet mit ausgewählten Hardware- und Software- 
Herstellern zusammen und besitzt in der Regel den höchsten Partner-
status sowie die höchsten Zertifizierungen dieser Unternehmen.

Als Teil der Controlware-Gruppe kann sie zudem auf deren Ressour-
cen zurückgreifen und so beispielsweise 24/7-Services anbieten.

www.networkers.de

Die Controlware GmbH, Dietzenbach, ist einer der führenden un-
abhängigen Systemintegratoren und Managed Service Provider in 
Deutschland. 

Das 1980 gegründete Unternehmen entwickelt, implementiert und be-
treibt anspruchsvolle IT-Lösungen für die Data Center-, Enterprise- 
und Campus-Umgebungen seiner Kunden. Das Portfolio erstreckt sich 
von der Beratung und Planung über Installation und Wartung bis hin zu  
Management, Überwachung und Betrieb von Kundeninfrastrukturen 
durch das firmeneigene ISO 27001-zertifizierte Customer Service 
Center. 

Das rund 840 Mitarbeiter starke Unternehmen unterhält ein flächen-
deckendes Vertriebs- und Servicenetz mit 16 Standorten in DACH. 
Zu den Unternehmen der Controlware Gruppe zählen die Controlware 
GmbH, die ExperTeach GmbH, die Networkers AG und die product-
ware GmbH.

www.controlware.de

Über die Networkers AG und Controlware GmbH
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