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eMail-Sicherheit

Networkers

Networkers ist eines der in Deutschland fiihrenden Unternehmen fiir die
Planung, den Aufbau und den Betrieb von sicheren und leistungsfdhigen
Applikations- und Netzwerkinfrastrukturen.

Unternehmen und Organisationen bieten wir ein breites Spektrum an
Services - zuverldssig, kompetent und herstellerneutral.




Strategischer Erfolgsfaktor Informationsschutz

Die eMail ist das inzwischen am hdufigsten genutzte Kommunikations-
medium - insbesondere im gewerblichen Umfeld. Damit bildet sie die
bedeutungsvollste Basis zum Austausch von Informationen.

Die Griinde fiir den rasanten Siegeszug der eMail liegen auf der Hand. Nie
zuvor war eine Nachricht gleichermafien so schnell, bequem und glinstig
an den Mann zu bringen. Und so wird vielerorts beinahe alles, was in
elektronischer Form von A nach B iibertragen werden kann, via eMail
kommuniziert.

Doch Vorsicht: eMails sind alles andere als "sicher". Der Grad ihrer
Vertraulichkeit, Authentizitdt und Integritdt entspricht gerade mal dem
Niveau mit Bleistift beschriebener Postkarten. Die Technik macht es
moglich, dass sie recht einfach mitgelesen und verandert werden kénnen,
ohne dass dies nachweisbar ware. Um grofle Schaden zu verhindern,
sollten daher mindestens sensible Informationen niemals ungeschiitzt
ibertragen werden.

Einigen Konzernen und Unternehmen sowie auch immer mehr Verbanden,
Kammern und Behorden geht dies nicht weit genug. Sie fordern von ihren
Kommunikationspartnern die Umsetzung technisch-organisatorischer
Sicherungsmafinahmen als Voraussetzung fiir den weiteren Austausch
geschaftlicher eMails.

Auch wohl aufgrund dessen ist die Bereitstellung von Losungen zur eMail-
Verschliisselung und -Signierung in Unternehmen ein Thema mit stetig
steigender Bedeutung. Und unabhangig davon eine sinnvolle Ergdnzung
der klassischen eMail-SicherheitsmaBnahmen wie Virenschutz, Spam-
Abwehr oder Mailsystem-Absicherung.

Grund genug also, eMail-Verschliisselung und -Signierung etwas genauer
zu beleuchten. Im Verlauf werden wir unter anderem den Fragen
nachgehen, was konkret hinter diesen beiden Verfahren steckt, auf
welchen Ideen und Hintergriinden sie basieren, wie die Verfahren
funktionieren und wie sie in IT-Infrastrukturen integriert werden kénnen.
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Das Zwei-Schliissel-Verfahren (Public Key-Verfahren)

Die Verwendung kryptographischer Verfahren ist die einzige Moglichkeit
um Vertraulichkeit, Integritdt und Authentizitdt von elektronischen
Dokumenten zu gewdhrleisten.

Man unterscheidet zwischen symmetrischen Verfahren, z.B.
m DES/3DES (Data Encryption Standard)
m IDEA (International Data Encryption Standard)
m RC (Rivests Code)
m AES (Advanced Encryption Standard)
und asymmetrischen Verfahren
m Diffie-Hellman
m RSA (Rivest, Shamir, Adleman)
m DSA (Digital Signature Algorithm)
mElGamal.

Beide Verfahren haben Starken und Schwachen, vor
allem hinsichtlich ihrer Verarbeitungsgeschwindigkeit und
ihrer Widerstandsfahigkeit gegen Angriffe. Um die
jeweiligen Vorteile konsequent zu nutzen, kommen in
modernen kryptographischen Systemen zumeist
hybride Verfahren - also eine Kombination aus
symmetrischen und asymmetrischen Verfahren - zum

Einsatz. N
N

N
Widhrend symmetrische Verfahren schon zu Zeiten Julius

Cdsars eingesetzt wurden, stellt das 1976 von Whitfield .
Diffie und Martin Hellman entwickelte und 1978 von
Rivest, Shamir, Adleman (RSA) in die Praxis umgesetzte
Public Key-Verfahren einen echten Durchbruch in der <
Geschichte der Kryptographie dar. Denn durch die

erstmals asymmetrische Codierung und Decodierung < ‘)

konnte das bis dato gréfite Problem der Kryptographie -
der sichere Schliisselaustausch - clever geldst werden.



Die Methode: Bei symmetrischen Verfahren wird zur Codierung als auch
zur Decodierung ein und derselbe Schliissel verwendet. Zur Entschliisse-
lung muss dem Empfanger also neben der Nachricht ebenso der streng
geheime Schliissel zugeleitet werden. Das Problem: Jeder, der den
Schliissel kennt, kann die Nachricht ohne Aufwand entschliisseln.

Funktionsschema: symmetrische Verschliisselung
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Asymmetrische Verfahren beruhen hingegen auf Schliisselpaaren. Damit
umgehen sie die Schwache der symmetrischen Verfahren raffiniert: Denn
eine mit dem einen Schliissel codierte Nachricht kann nicht etwa mit
demselben Schliissel, sondern nur mit dem jeweils anderen Schliissel
(dem passenden "Bruderschliissel") entschliisselt werden. Der Clou bei
diesem Verfahren ist, dass sowohl die verschliisselte Nachricht als auch
der zur Verschliisselung notwendige Schliissel iiber offentliche Kandle
verteilt werden kdonnen, ohne dabei einen Verlust an Sicherheit in Kauf
nehmen zu miissen.

Funktionsschema: asymmetrische Verschliisselung
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Zwei dieser asymmetrischen Public Key-Verfahren haben sich inzwischen
als de-facto Standards etabliert: PGP und S/MIME. Wie die Signierung
und Verschliisselung per PGP und S/MIME funktioniert, wird im Verlauf
verdeutlicht.
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Der Einsatz von Public Key-Verfahren fiir eMail-Signierung
und eMail-Verschliisselung

Auf welchen wesentlichen Verfahrensschritten die Signierung und Ver-
schliisselung von eMails beruht, ist Bestandteil dieses Kapitels.

Vorab sei darauf hingewiesen, dass die Verfahrensschritte je nach
eingesetzter Software grofitenteils automatisiert durchgefiihrt werden.
Manuelle Eingaben sind - wenn {iberhaupt - in nur sehr geringem Umfang
notwendig. Das Gros an Prozeduren wird vom Anwender vollkommen
unbemerkt im Hintergrund abgewickelt.

Die Verfahrensschritte der eMail-Signierung und -Verschliisselung

B Erzeugen einer Priifsumme:
Fiir den Nachrichtentext wird eine eindeutige Priifsumme erzeugt, z.B. mit einer so genannten Hash-Funktion.

B Erzeugen der digitalen Signatur:
Die Priifsumme wird mit dem (streng geheimen) Private Key des Absenders verschliisselt und damit gegen Manipulation geschiitzt. Das
Resultat (die verschliisselte Priifsumme) ist die digitale Signatur dieser eMail.

B Anhdngen der digitalen Signatur:
Die digitale Signatur wird der eigentlichen Nachricht angehdngt.

B Verschliisselung der eMail:
Die Nachricht und die Signatur werden zusammen mit dem Public Key des Empfangers verschliisselt. Nun sind sowohl Text als auch
Signatur gegen Einsichtnahme geschiitzt.

B Versand/Zustellung:
Versand/Zustellung der verschliisselten und signierten eMail wird vorgenommen. Der Versand erfolgt iibrigens genauso, wie bei einer
unverschliisselten und unsignierten eMail.

B Entschliisselung der eMail:
Weil die Nachricht mit dem Public Key des Empfangers chiffriert worden ist, kann auch nur der angegebene Empfanger die ihm
zugestellte Nachricht entschliisseln. Und zwar mit Hilfe seines (streng geheimen) Private Keys. Nach der Entschliisselung sieht er die
Nachricht im Klartext. Ebenso sieht er auch, dass eine digitale Signatur angehdngt ist.

B Entschliisselung der digitalen Signatur:
Um die digitale Signatur tberpriifen zu kénnen, muss sie zundchst entschliisselt werden. Und weil diese mit dem Private Key des
Absenders verschliisselt worden ist, entschliisselt der Empfanger diese mit dem Public Key des Absenders.

B Verifizierung der Priifsumme:
Der Empfédnger erstellt durch die Anwendung der Hash-Funktion eine Priifsumme von der zugestellten Nachricht. "Seine" Priifsumme
vergleicht er mit der, die der eMail angehdngt war. Unterscheiden sich die Summen, so ist die Nachricht eindeutig manipuliert worden.
Sind die Werte identisch, so ist die Nachricht eindeutig nicht manipuliert worden. Der Empfdnger der eMail kann in dem Fall sehr sicher
sein, dass die Nachricht verldsslich vom Absender stammt und dass sie auf dem Ubertragungswege nicht verandert wurde.




Die Verfahrensschritte der eMai und -Verschliisselung
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Auf den Seiten 6 und 7 wurden die einzelnen Verfahrensschritte der eMail-
signierung und -verschliisselung verdeutlicht. Offen blieb jedoch eine der
elementarsten Fragen, namlich, was letztlich "die Sicherheit" bei diesen
Verfahren ausmacht.

Der Beitrag der Signierung zur eMail-Sicherheit

Die Signierung garantiert die Wahrung der Authentizitdt und der Integritdt
einer eMail, da die verschliisselte Priifsumme "quasi unfédlschbar" ist.
Ohne Besitz des privaten Keys des Absenders ist es fiir einen Angreifer
nahezu unmaoglich, die verschliisselte Priifsumme nachzubilden. Dass
dieses Verfahren verldsslich und einwandfrei funktioniert, kommt
insbesondere dadurch zum Ausdruck, dass die digitale Signatur durch die
Verabschiedung und Umsetzung des Signaturgesetzes in Deutschland
inzwischen rechtsverbindlichen Charakter besitzt. Im Gesetz wird
insbesondere exakt dargelegt, welche Einzelheiten wie zu beachten sind,
um den gesetzlichen Anforderungen Rechnung zu tragen.

Der Beitrag der Verschliisselung zur eMail-Sicherheit

Die Verschliisselungen sichert die "Privatheit" von eMails. Die Sicherheit
kommt dabei durch die "quasi Irreversibilitat" der Verschliisselung zustan-
de. Das bedeutet: Die Entschlisselung ist ohne Kenntnis des privaten
Schliissels fast unmaglich bzw. nicht mit vertretbarem Aufwand realisierbar.

Soweit zu den Verfahrensschritten und der durch Verschliisselung und
Signierung zu erzielenden Sicherheit. Wie eingangs dieses Kapitels schon
kurz angerissen, konnen Public Key-Verfahren auf unterschiedliche Arten
und Weisen in Netzwerke integriert werden. Welche Méoglichkeiten zum
Einsatz kommen kdnnen, ist Bestandteil des folgenden Kapitels.




y
"Wenn alle PCs weltweit - d. h. 260 Millionen Computer - an einer

einzigen von PGP verschliisselten Nachricht arbeiten wiirden,
wiirde es im Schnitt immer noch ungefdhr 12 Millionen mal das
Alter des Universums dauern, bis eine einzige Nachricht decodiert

werden kénnte."

William Crowell, stellvertretender Direktor des Nationalen Sicherheitsdienstes der USA (NSA), 1997

J
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Verschliisselungen / Signierungen: Umsetzungskonzepte

Hinsichtlich moglicher Umsetzungskonzepte (Topologien) unterscheidet
man i.d.R. nach "Client-Verfahren" sowie nach "Gateway-Verfahren".

Das Client-Verfahren

Bei Client-Verfahren, auch dezentrale Losung genannt, erfolgen eMail-
Signierung und Verschliisselung direkt am Arbeitsplatz (end-to-end). Und
genau darin besteht der grofle Vorteil. Deshalb werden Client-Verfahren
haufig dort eingesetzt, wo hochvertrauliche eMails auch intern zwischen
Personen versendet werden. Anwender kénnen (miissen) individuell ent-
scheiden, welche eMails sie verschliisseln bzw. signieren wollen.

Nachteilig wirkt sich jedoch der im Vergleich zum Gateway-Verfahren
(siehe Seite 10) héhere Aufwand aus, der sich durch die dezentrale
Installation (Roll-Out), Konfiguration und Wartung auf jedem einzelnen
Arbeitsplatzrechner ergibt. Und um sicher zu stellen, dass die Losung
auch korrekt bedient wird, lassen sich Anwender-Schulungen zudem wohl
nicht vermeiden. Ein weiteres nicht zu unterschdtzendes Problem besteht
in der Akzeptanz der Losung. Denn hdufig klagen Anwender iiber die hohe
Komplexitat, der sie sich mit der Ver- und Entschliisselung bzw. der Sig-
nierung und Signaturpriifung von eMails ausgesetzt fiihlen.

In der Praxis sind Client-Verfahren zunehmend haufiger auch in Kombi-
nation mit Public Key Infrastructures (PKI) vorzufinden, wobei PKl's als
eine Art technische und organisatorische Plattformen die Verwaltung und
die Distribution der kryptographischen Schliissel und Zertifikate tiberneh-
men. Da PKl's auch in vielen anderen Unternehmensbereichen sinnvolle
Dienste iibernehmen kdnnen, beschrankt sich ihr Einsatz selten aus-
schlief3lich auf das Schliissel-Management im Bereich der eMail-Sicherheit.

Szenario: Client-Verfahren
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@T [eT

Gesicherte Kommunikation intern und extern
(signiert/verschliisselt)
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Das Gateway-Verfahren

Bei Gateway-Verfahren, auch virtuelle Poststelle genannt, wird die Ver-
schliisselung/Entschliisselung und Signierung/Signaturpriifung von eMails
automatisiert am Gateway vorgenommen - also nicht auf Arbeitsplatzrech-
nern. Damit stellen die Verfahren eine verschliisselte Dateniibertragungen
von einem Gateway zu a) einem Client oder zu b) einem anderen Gateway
sicher - je nach dem, welche Losung empfangerseitig integriert ist. Anwen-
der konnen ihre elektronische Post wie gewohnt erhalten und absenden,
ohne dass sie dazu irgendwelche zusatzlichen Tatigkeiten ausiiben miissen.

Gateway-Verfahren "verwalten" Keys - insbesondere die Public Keys aller
externen Kommunikationspartner - in einer internen Key-Datenbank,
wobei die Einpflege der Keys in die Datenbank i.d.R. automatisiert erfolgt.

Da Entschliisselungen eingehender eMails bereits am Gateway vorgenom-
men werden, kann bereits dort eine Kontrolle der eMails auf schadhafte
Inhalte (z.B. Viren, Wiirmer, Trojaner etc.) erfolgen und nicht "erst" wie bei
dezentralen Verfahren friihestens auf den Clients. Einige Gateway-
Verfahren bieten zudem weitere niitzliche Zusatzfunktionalitdten, wie z.B.
Contentpriifungen, Weiterleitungen mit Vertretungsregelung, virtuelle
Posteingangsblicher, Zeitstempel- u. Quittungsmechanismen, etc.

Die wichtigsten Eigenschaften zentraler Verfahren sind:

m Kein Roll-Out, keine Anwender-Schulungen und hohe Transparenz

® Entlastung der Mitarbeiter von komplexen Sicherheitsthemen

m automatisierte Ver-/Entschliisselung bzw. Signierung/Signaturpriifung
® Content-Priifung z.B. auf Malicoious Codes schon am Gateway mdglich
m Kostenvorteil durch Zentralisierung und zentrale Administration

Szenario: Gateway-Verfahren
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Sichere und unsichere Zonen der eMail-Verschliisselung

Client-Verfahren Gateway-Verfahren
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Im Schaubild werden 4 verschiedene Kombinationsmdglichkeiten einer
verschliisselten/signierten eMailkorrespondenz dargestellt.

Client-zu-Client-Verschliisselung
Client-zu-Gateway-Verschliisselung

Gateway-zu-Client-Verschliisselung

Gateway-zu-Gateway-Verschliisselung
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Werkzeuge und Tools

Inzwischen ist eine Vielzahl verschiedener eMail-Verschliisselungs-Tools
am Markt erhdltlich. Aber nur wenige nutzen Verschliisselungsalgorith-
men, die ernsthaften Entschliisselungsversuchen standhalten. Ebenso
bieten nur wenige Tools Features, die einen rundum professionellen Ein-
satz ermoglichen. Diese "Schmalspur-Varianten" haben im gewerblichen
Umfeld jedoch nichts zu suchen. Denn hier gilt "halbe Sicherheit ist keine
Sicherheit" und "der Betrieb muss jederzeit handhabbar sein". Daher
greift Networkers im Projekteinsatz ausschliellich auf praxisbewdhrte
Standardtools marktfiihrender Hersteller zuriick.

Exemplarisch seien hier die CryptoEx-Lésungen des Herstellers
GliickKanja, SecurE Mail Gateway und Werkzeuge aus der SafeGuard
SignCrypt- und PKl-Linie des Herstellers Utimaco Safeware und die
Produkte Julia von ICC sowie PGP Corporate Desktop vom gleichnamigen
Hersteller genannt. Unter Verwendung z.B. dieser Produkte kann Networ-
kers samtliche konzeptionell unterschiedlichen Ansdtze von eMailver-
schliisselungs- und -signierungsverfahren auf nahezu allen etablierten
Betriebssystem-Plattformen und unter Beriicksichtigung gewiinschter

Standards zuverldssig aufsetzen.

Ort der Verschliisselung

zentral

dezentral

Gliick = Kanja

CryptoEx Business Gateway

utimaco

w oar e

zentral

SecurE Mail Gateway

cc

Julia

Ort des Schliisselmanagements

dezentral

Virtuelle Poststelle:
Public Key Infrastructure:

Client-Verfahren mit

Gliick = Kanja
CryptoEx Enterprise PKI Server /
CryptoEx Business Server

SafeGuard PKI Enterprise /
SafeGuard PKI Light

Client-Verfahren ohne
Public Key Infrastructure:

Gliuck = Kanja
CryptoEx Client

utimaco’

PGP Corporate Desktop
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eMail-Verschliisselungs-Services von Networkers

Als Full Service-Dienstleister insbesondere im Bereich der eMailsicherheit
begleiten wir unsere Kunden tiber samtliche Projektphasen - von der stra-
tegischen Beratung, der sachgerechten Konzeption und Planung iiber die
kompetente Integration und Konfiguration als auch tiber die Durchfiihrung
von Schulungen und Workshops bis hin zur technisch versierten Betreu-
ung in der Betriebsphase.

Ob dezentrales Verfahren, zentrales Verfahren, mit oder ohne PKI-Losung:
Wir beraten Sie umfassend und ausfiihrlich und stellen IThnen samtliche in
Frage kommende Verfahren mitsamt lhren Besonderheiten detailliert vor.
Dabei helfen wir lhnen z.B. auch bei der Auswahl des fiir Sie sinnvollen
Verschliisselungsverfahrens (PGP, S/MIME), bei der eMail-Datenstrom-
integration, der Hersteller- und Betriebssystemauswahl, Entwicklung von
Regelsatzen fiir Kommunikationsbeziehungen (zentrale Policy), etc.
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