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Instant Web Assessmen

WETTBEWERBSFAKTOR WEBANWENDUNGEN

Immer mehr Unternehmen setzen auf Webanwendungen. Aus
gutem Grund, denn die Moglichkeit, verschiedenste Software-
Anwendungen iiber das Internet nutzen zu kdnnen, bringt nicht
nur Mitarbeitern ein zusédtzliches Plus an Mobilitdt und Flexibilitat.
Dank der Bereitstellung von z.B. webbasierten Portalen, Applika-
tionen, Shopsystemen, Extranets oder gehosteter Software ver-
bessert sie zudem auch die Zusammenarbeit mit Kunden,

Zulieferern und Partnern.

Allerdings ist der Einsatz von Webanwendungen nicht ohne Risiko.
Nicht umsonst warnt das herstellerunabhdngige Sicherheits-
institut SANS (SysAdmin, Audit, Network, Security) davor, dass die
derzeit groBBten Bedrohungen von Angriffen tiber Schwachstellen

in Web-Anwendungen ausgehen.

Die Tiicken liegen im Detail: Um Anwendungen von aufen
erreichen zu kdnnen, miissen die Webserver topologisch ,in

vorderster Front“ stehen.

SICHERHEITSRISIKO WEBANWENDUNGEN

Das macht sie fiir legitimierte Nutzer gut erreichbar, fiir Angreifer

aber auch. Damit nicht genug: Bei erstaunlich vielen Unternehmen

endet die IT-Sicherheit beim Internet-Gateway. So sind Webserver

nicht nur ein leicht erreichbares Zielobjekt, sondern oftmals auch

ohne groflen Aufwand zu kompromittieren. Allein schon ein lax

konfigurierter Webserver, bei dem z.B.

B ungeeignete Passworter verwendet werden,

B Zugriffsrechte fehlerhaft gesetzt sind,

B ein offener Zugang externer Anwendungen auf die eigenen
Daten moglich ist,

B Login-Daten im Klartext in ungeschiitzten Verzeichnissen
liegen,

m  wichtige Patches und Updates nicht rechtzeitig eingespielt
wurden,

kann Eindringlingen unabhdngig von installierten Sicherheits-

komponenten Tiir und Tor 6ffnen. Die Methoden sind vielfaltig:

Angefangen von Cross-Site-Scriptings (XSS) iiber SQL Injections

bis hin zu klassischen Man-In-The-Middle-Attacken.
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WEBANWENDUNGEN ANALYSIEREN

Um zuverldssig und nachhaltig Attacken auf Webanwendungen
abwehren zu kdnnen, sollten Betreiber regelmdBlig sogenannte
Web Assessments durchfiihren. Dabei werden Web-Applikationen
mit Hilfe modular aufgebauter Analysen methodisch auf Schwach-

stellen {iberpriift.

Die Untersuchungen sind variantenreich, konzentrieren sich im Kern
jedoch auf das Verhalten von Applikations-Infrastrukturen nach:

B Manipulationen des HTTP-Protokolls auf der ISO/0SI-Schicht 7,
B Eingabe manipulierter URL-Parameter, Cookies, Formulardaten,

B simulierten Angriffen auf Applikationen.

Aufgrund ihres fachiibergreifenden Charakters und ihrer Kom-
plexitdat sind Web Assessments dann sinnvoll, wenn sie von
erfahrenen Spezialisten vorgenommen werden, die sich in der
Netzwerk-, Betriebssystem-, Datenbank-, Anwendungs- und
Security-Welt gleichermaBen gut auskennen. Genau dieses

Expertenwissen bieten lhnen die Networkers AG.

INSTANT WEB ASSESSMENTS DER NETWORKERS AG

Wahrend Anbieter standardisierter Web-Assessments vornehmlich
auf den Einsatz automatisierter Analysewerkzeuge bauen, greifen

Instant Web Assessments der Networkers AG weiter.

So setzen wir im Rahmen von Audits speziell ausgebildete Exper-
ten ein, wie z.B. zertifizierte ISO/IEC 27001 Lead Auditoren,
lizenzierte 1ISO 27001 Auditoren auf Basis von IT-Grundschutz,
zertifizierte CISA Auditoren nach ISACA sowie vereidigte IT-Sach-
verstandige mit Schwerpunkt auf IT- Sicherheit und sorgen so fiir

ein zusatzliches Plus an Sicherheit.

Im Rahmen der Analysen auditieren wir gegen best practice und
wenden dabei neben Tools wie Nikto oder WebScarab auch manu-
elle Verfahren an, so z.B. Untersuchungen der HTTP-Header, die
Identifikation von Software, Versionen und genutzten Technologien
oder die Behandlung von Ubergabeparametern und Formulardaten.
Analysen von Fehlermeldungen und Anfalligkeiten fiir Injections

ergdnzen die manuellen Verfahren.
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GRAD DER GEFAHRDUNGEN

DOKUMENTATION VON INSTANT WEB ASSESSMENTS
Sie erhalten:

B Beschreibungen potentieller Schwachstellen
B Empfehlungen bewdhrter Mafinahmen

® MaBnahmenbewertungen (Matrix, siehe links)

Die Dokumentation kann als Grundlage innerhalb einer
I1SO 27001-Zertifizierung verwendet werden:
B Als Element zur Risikobewertung in Verbindung

mit einer Schutzbedarfsfeststellung

m Als Grundlage der Konsolidierung von Ma3inahmen

Optionale Services:

B Zielgruppenspezifische Prasentationen (PowerPoint)
B Ergebnisprdasentation in lhrem Hause

B Unterstiitzung bei der Risikobewertung

B Unterstiitzung bei der Konsolidierung von Mafinahmen
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